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Hoà Bình, ngày       tháng       năm 2023 

Kính gửi:  

- Các cơ quan Đảng, Đoàn thể tỉnh; 

- Các Văn phòng: Tỉnh ủy, Đoàn ĐBQH và 

HĐND tỉnh, Ủy ban nhân dân tỉnh; 

- Các Sở, ban, ngành; 

- Các cơ quan, đơn vị sự nghiệp tỉnh; 

- UBND các huyện, thành phố. 

 

Căn cứ Công văn số 2082CATTT-NCSC ngày 22/11/2023 về việc phát hiện 

bảng điện tử quảng cáo của các cơ quan, tổ chức bị chèn nội dung không phù hợp 

(bản điện tử kèm theo); 

Trong quá trình giám sát trên không gian mạng, Cục An toàn thông tin phát 

hiện tình trạng các bảng điện tử quảng cáo chạy LED của một số cá nhân, tổ chức 

trên một số địa bàn thuộc các cơ quan, địa phương trên cả nước bị thay đổi nội dung 

hiển thị. Qua phân tích, điều tra các thông tin liên quan, Cục An toàn thông tin ghi 

nhận được một số thông tin như sau: 

- Các bản điện tử LED bị thay đổi nội dung thường là các bảng LED cũ hoặc 

bảng LED có xuất xứ không rõ nguồn gốc. Các bảng LED này có chung một đặc 

điểm là cho phép quản lý thông qua WIFI và thường sử dụng các mật khẩu WIFI 

mặc định dễ đoán như: 88888888, 11111111, 12345678,…. 

- Hiện nay cũng có rất nhiều ứng dụng trên điện thoại cho phép chỉnh sửa nội 

dung bảng điện tử LED ngay trên thiết bị di động, phổ biến nhất là “Led Art”. Chỉ 

cần kết nối vào WIFI của bảng LED sau đó truy cập vào ứng dụng là có thể chỉnh 

sửa được nội dung trên bảng điện tử LED.  

- Ngoài ra trên các nền tảng mạng xã hội như Tiktok, Facebook,… cũng được 

chia sẻ rộng rãi cách thức thực hiện hành vi này. Các bạn trẻ coi đây là chiến tích 

để khoe khoang dẫn đến nhiều bạn học và làm theo gây ra tình trạng nhiều nơi trên 

cả nước đều xuất hiện hành vi này. 

Nhằm ngăn chặn, xử lý sớm tình trạng trên, góp phần bảo đảm an toàn cho 

không gian mạng Việt Nam và trên địa bàn tỉnh Hòa Bình, Sở Thông tin và Truyền 

thông khuyến nghị Quý đơn vị thực hiện: 

1. Rà soát toàn bộ bảng điện tử chạy LED thuộc phạm vi quản lý để phát hiện 

và xóa bỏ nội dung quảng cáo không phù hợp, có biện pháp xử lý triệt để, ngăn 



chặn không để tái diễn tình trạng bị đăng tải nội dung không phù hợp (chi tiết tham 

khảo tài liệu kèm theo tại Công văn số 2082CATTT-NCSC ngày 22/11/2023  của 

Cục An toàn thông tin). 

2. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có  

dấu hiệu bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh 

báo của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát hiện 

kịp thời các nguy cơ. 

3. Trong trường hợp cần thiết có thể liên hệ đầu mối hỗ trợ của Cục An toàn 

thông tin: Trung tâm Giám sát an toàn không gian mạng quốc gia, điện thoại: 

02432091616, thư điện tử: ais@mic.gov.vn hoặc Phòng Công nghệ thông tin - Sở 

Thông tin và Truyền thông, điện thoại 0218.3857668. 

Sở Thông tin và Truyền thông đề nghị các cơ quan, đơn vị triển khai thực 

hiện./. 

Nơi nhận: 
- Như trên; 

- Cục ATTT-Bộ TTTT (p/h); 

- Lãnh đạo Sở; 

- Đội ƯCSC ATTTM tỉnh; 

- Trung tâm CNTT&TT (để thực hiện); 

- Lưu VT, CNTT (Ng). 

GIÁM ĐỐC 

 

 

 

 

 

Bùi Đức Nam 
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