UBND TINH HOA BINH  CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Poc lap - Tw do - Hanh phiic

S6: 1700  /SGD&PT-CNTT Hoa Binh, ngay 19 thdng 5 nam 2025

VIv: tang cuong bao vé dir liéu canhan va
tai khoan quan tri CSDL nganh

Kinh gui:
- Phong Gido duc va Pao tao cac huyén, thanh phé;
- Cac don v1 truc thuoc;
- Trung tdm GDNN-GDTX céc huyén, thanh phd;

Thuc hién Cong vin s6 6567/BGDDT-CNTT ngay 12/5/2025 cia Cuc Khoa
hoc, Céng nghé va Thong tin - Bo Gido duc va bao tao vé viéc tang cuong bao vé
dir liéu canhén vatai khoan quan tri CSDL nganh;

Hién nay, an toan thong tin mang dang d6i mat véi nhiéu thach thirc nghiém
trong trén pham Vi toan cau va trong nudc. Ngudi dung thudng xuyén bi danh cip
tai khoan, dit liéu ca nhan, dan dén cac hanh vi lira dao véi nhiéu hinh thirc tinh vi.
Theo canh bao tir Cuc An ninh mang va phong, chéng toi pham sir dung cong nghé
cao (Cuc A05 — Bo Cong an), trong nam 2024, da ghi nhan nhiéu truong hop ro ri
dir liéu tai khoan cua co quan nha nuéc. Nguyén nhan cha yéu do thiét bi ngudi
dung bi nhiém ma doc, dic biét 1a ma doc Infostealer, c6 kha ning thu thap thong
tin dang nhap, cookie va dir liéu nhay cam, sau d6 phat tan trén cac cong déng t0i
pham mang (Dark Web). Viéc tin tac rao ban cac tai khoan truy cap cho thay hé
thng cua c4c don vi di c6 thé bi xAm nhap trai phép, tiém an nguy co méat dit liéu
quan trong.

Trude thyc trang trén, S& GD&PT yéu cau Phong GD&PT cic huyén,
thanh phé (chi dao cic co s gido duc truc thudc trén dia ban); cac don vi truc
thudc S&; Trung tim GDNN-GDTX céac huyén, thanh phd thuc hién ting cuong
dam bao an toan an ninh mang cho hé thong Co s dit liéu (CSDL) nganh, tap trung
vao cac ndi dung sau:

1. Quan Iy va str dung tai khoan quan tri hé thong CSDL nganh tai cac co so
gido duc:

- Chi dinh mdt c4 nhan phuy trach quan 1y tai khoan quan tri ciia hé thong
CSDL gido duc nganh ctua don vi.

- C& nhan duoc giao trach nhiém bao quan tai khoan va chiju trach nhiém néu
dé xay ra mat dir liéu ¢ nhan thudc don vi quan 1y.

- Tai khoan quan tri phai dugc dat mat khau co d6 phire tap can thiét (46 dai
t6i thiéu 8 - 10 Ky tu, trong d6 phai bao gdm chit sb, chit hoa, chit thudng va Ky tu
dic biét), thudng xuyén phai thay d6i mat khau str dung (t6i da 03 thang phai thay
d6i mat khau 01 1an).
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2. Bam bao an toan an ninh mang cho thiét bi str dung tai khoan quan tri:

St dung tai khoan quan tri chi trén cac may tinh dugc bao dam an toan an
ninh mang, bao gom:

- Cai dit phan mém phong chdng virus.

- Str dung hé diéu hanh c6 ban quyén; khdng cai dit phan mém khéng rd
nguon goc hodc phan mém 1au (phan mém “bé khoa™).

- Trong quéa trlnh sir dung, khong nhap vao cac duong link la hodc tai xudng

cac tép khong rd ngudn gbe dé tranh nguy co nhiém mi doc danh cip dir lidu
(Infostealer).

3. Tuan thu quy dinh vé bao vé dir liéu c nhan:

- Thyc hién nghiém tac theo Nghi dinh sé 13/2023/ND-CP cua Chinh phu
veé bao vé€ dir liéu ca nhan, 0 hiéu luc tir ngay 01/7/2023, nham han ché, ngan chan
tinh trang mua ban, chuyén giao trai phép dit liéu ca nhan;

- Tuan tha Théng tu sé 42/2021/TT-BGDDT ngay 30/12/2021 cua Bo
GDDT quy dinh vé co s¢ dir liéu gido duc va dao tao;

- Thyc hién nghiém tlc Quyét dinh s6 2346/QP-SGD&DT ngay 15/11/2024
cua S& GD&DPT, Ban hanh Quy ché quan ly, van hanh va st dung H¢ thong co so
dir liéu nganh Gido duc va Pao tao tinh Hoa Binh.

S& GD&DPT yéu cau cac don vi trién khai nghiém tic cac ndi dung néu trén
nham dam bao an toan thong tin cho CSDL nganh, dong thoi gop phan bao vé toan
dién hé thong CSDL nganh gido duc. Bén canh d6, can day manh céng tac tuyén
truyén, pho bién gido duc phap luat cho doi ngii cdn bd quan 1y gido duc, giao vién
va hoc sinh, gidp néng cao nhan thirc vé cac phuong thirc, thi doan lira dao trén
khong gian mang, cling nhu vé viéc quan ly va bao vé dir liéu ca nhan./.

Noi nhgn: KT. GIAM bPOC
— Nhur trén; PHO GIAM POC
— Lanh dao So; '

— Website nganh;
— Luu CNTT, VT. (NL.05)
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