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S4: 35 /2018/Qb-UBND Hoa Binh, ngay 08 thang 10 nam 2018
QUYET PINH

Ban hanh Quy ché quan ly, vin hanh, két noi, st dung va bao diam an toan

e b;;\uugtm trén Mang tr uyen 56 liéu chuyén dung cia co’ quan nha nuée
SO GIAO A
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Chuyent.ooonn Can-cuLudt To chiee Chinh quyén dia phuong ngay 19/6/2015;

Cdan cir Ludt Ban hanh van ban quy pham phap ludt ngay 22/6/2015;
Can cur Lugt Céng nghé théng tin ngay 29/6/20006;

Can cit Ludt Vién thong ngay 23/11/2009;

Can cur Ludt An toan théng tin mang ngay 19/11/2015;

Cdn cit Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phii vé 1ing
dung cong nghé thong tin trong hoat dong cua co quan nha nuoc;

Can cir Théng tu 56 27/2017/TT- BTTTT ngay 20/10/2017 cia Bg truong B
Théng tin va Truyén thong quy dinh vé quan Iy, van hanh, két noi, sir dung va bao
dam an toan théng tin trén mang truyén so liéu chuyén dung cua cdc co quan
Dang, Nha nudc;

Theo dé nghi cua Giam doc So Thong tin va Truyén théng tai To trinh sé
112/TTr-STTTT ngay 01/10/2018.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan ly, van hanh, két
ndi, st dung va bao dam an toan thong tin trén Mang truyén sb lidu chuyén dung
cua co quan nha nudc tinh Hoa Binh.

Piéu 2. Quyét dinh nay cé hiéu luc thi hanh ké tir ngay 20 thang 10 nim
2018.

Piéu 3. Chanh Van phong Uy ban nhén dén tinh, Gidam déc cac So, Thu
truong cac Ban, nganh, Chu tich Uy ban nhéan dan cac huyén, thanh pho va céc to
chirc, ¢4 nhén ¢6 lién quan chiju trach nhiém thi hanh Quyét dinh nay./.k
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- Vin phong Chinh phu; ) *

- B$ Thong tin va Truyén thong;

- Cuc KTVBQPPL - B6 Tu phap;

- Thuong truc Tinh ay;

- Thuong truec HDND tinh;

- Uy ban MTTQVN tinh;

- Doan dai biéu QH tinh;

- Chu tich, cac Pho Chu tich UBND tinh;
- Cac Ban cua HDPND tinh;

- Chanh, Pho Chanh VPUBND tinh;

- Cong TTDT tinh, Trung tim TT&CB;
- Luu: VT, KGVX (Vu.60b).

Nguyén Vin Quang
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QUY CHE
Quén ly, vin hanh, két ndi, sit dung va bao dam an toan thong tin trén Mang
truyén s lidu chuyén dung cia co' quan nha nwérc tinh Hoa Binh
(Ban hanh kém theo Quyet dinh 56:35/2018/0P- UBND ngay08/10/2018
cuia Uy ban nhdn dén tinh Hoa Binh)

Chwong I
QUY DPINH CHUNG

Piéu 1. Pham vi didu chinh

Quy ché nay quy dinh vé viéc quan ly, vén hanh, két ndi, st dung va béo
dam an toan thong tin trén Mang truyen s0 liéu chuyén dung cda cic co quan nha
nuéc tinh Hoa Binh (sau ddy goi tit 13 Mang truyén sd liéu chuyén dung).

Piéu 2. Pbi twong ap dung

1. Cac to chirc, ca nhén tham gia quan ly, van hanh, két ndi va sir dung
Mang truyén sé lidu chuyén dung cia céc co quan Nha nude tinh Hoa Binh;

2. Cac don vj chuyén trach cong nghé théng tin thudc thudc S¢ Thong tin va
Truyen thong tinh Hoa Binh; cdc doanh nghiép vién théng tham gia cung cip ha
ting két ndi va dich vu cho Mang truyén s6 liéu chuyén dung trén dia ban tinh”.

Piéu 3. Giai thich tir ngi
Trong Quy ché nay, céc tir ngir duéi ddy duge hidu nhu sau:

1. Mang truyén sé liéu chuyén dung cta co quan nha nudc tinh Hoa Binh 1a
hé thong thong tin quan trong cia tinh, dugc sir dung riéng trong hoat dong
truyén sb lidu va img dung céng nghé théng tin clia céc co quan nha nuéc do Cuc
Buu dién Trung uong 13 cht mang, quén 1y, diéu hanh hoat déng cia Mang.

2.Pon vi sir dung Mang truyén sé liéu chuyén dung la cac co _Quan nha
nuéc trén dija ban tinh Hoa Binh thuc hién két ndi véi Mang truyén sb lidu
chuyén dung.

3. Dich vu truy nhép Internet quy dinh tai Quy che nay duoc hiéu 14 Internet
chuyén ding qua cdng két ndi Internet ciia Mang truyén s liéu chuyén ding dé
phuc vu c4c ing dung chi dao, quan 1y, diéu hanh cia cic co quan nha nude.

Piéu 4. Muc dich s dung Mang truyén s liéu chuyén dung

1. Mang truyen sé lidu _Chuyén dung dugc dua vao st dung véi myc dich
cung cip ha ting mang truyén dan toc d6 cao, cong nghé hién dai dé tridn khai
cic Ung dung cong nghé théng tin nhim giri, nhan, xt ly, Iuu chuyén théng tin
phuc vu cdng téc chi dao, quan ly, diéu hanh ciia hé thdng chinh tri duge théng
subt, lién tuc va dam bao an toan, bio mat.



2

2. Vigc tham gia vao Mang truyén s6 liéu chuyén dung nh3m ket ndi céc he
thong mang ndi by (LAN) gitta cic nganh, céc cép tao thanh hé théng mang dién
rong (WAN) & trién khai va lién théng giira céc phan mém img dung phuc vu
cong tic didu hanh, tic nghié€p cua cac td chirc tham gia vao hé théng; dong thoi
thic diy phuorng thirc trao d6i hd so, van ban dién ti, dir liéu, thoéng tin trong
hoat dong ctia hé théng chinh tri trén dia ban tinh Hoa Binh.

Piéu 5. Danh muc djch vu cung cip trén Mang truyén sé liéu chuyén
dung

1. Dich vu co ban

a) Dich vy mang riéng 4o (diém diém, da didm);
b) Dich vu kénh thué riéng;

¢) Dich vu truy nhép Internet chuyén dung;

d) Dich vu héi nghj truyén hinh;

d) Dich vu thoai;

e) Cac dich vu co ban khac theo quy dinh cia B6 Théng tin va Truyén
thong.

2. Céc dich vu gia trj gia ting
a) Dich vu thu thoai;

b) Dich vu thu dién ti;

c¢) Dich vu IPTV;

d) Dich vu thué may chu 4o;

d) Céc dich vu gid tri gia ting khic theo quy dinh cia B6 Théng tin va
Truyén théng.

3. Dich vu cdng thém

a) Cac dich vu cong thém cta thoai IP, gdm: dich vy hién thj s chu goi,
dich vu ch& cude goi, dich vu chuyén cudc goi, dich vu chin cudc goi, dich vu
quay s6 tat

b) Céc dich vy cong thém khéc theo quy dinh ctia B Thong tin va Truyén
thong,

Piéu 6. Cuée phi si dung Mang truyén s liéu chuyén dung

Cuéce phl sit dung Mang truyén sé liéu chuyén ding dugc 4p dung theo
Théng tu so 43/2017/TT-BTTTT ngay 29/ 12/2017 cta B§ trudng Bé Thong tin
va Truyén théng vé viéc Quy dinh mirc gia cudce tdi da dich vu trén mang truyén
s liéu chuyén dung cuia cac co quan Pang, Nha nuée (hodc nhitng quy dinh cia
phép ludt hién hanh khéc lién quan dén gia cuée dich vu trén mang truyén sé liéu
chuyén ding ctia cac co quan Péang, Nha nuérc).
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Ch wong I
QUAN LY, VAN HANH VASU DUN G MANG TRUYEN
SO LIEU CHUYEN DUNG

Diéu 7. Nguyén tic quan Iy, vin hanh va sit dung Mang truyén s liu
chuyén ding

1. Quan Iy, van hanh va str dung Mang truyén s liéu chuyén dung phai bao
dam khai thac hiéu qua tai nguyén mang may tinh va nang cao chét lugng Ung
dung cdng nghé thong tin trong hoat ddng clia cac co quan nha nudc.

2. Mang truyén so liéu chuyén ding duoc quan ly, vén hanh tép trung, thong
nhat duoc ra soat kiém tra, danh gia dinh ky dé bao dam an todn, bao mét va tinh
sin sang cao trong qué trinh van hanh va sir dung.

3. Viéc sir dung, chia sé va luu trit thong tin trén Mang truyén sb liéu
chuyén ding phai tuén tha cdc quy dinh cua phép luét vé vién thoéng, cong nghé
thong tin va luu trit.

4. Thong tin dugc sir dung, chia sé va luu trit trén Mang truyén s6 liéu
chuyén dung phai 1a nhiing thong tin phuc vu cho hoat déng quén ly diéu hanh va
chuyén mén nghiép vu cia don vi stt dung mang truyén s liéu chuyén dung,

5. Thong tin quan trong truyén tai trén Mang truyén sb lidu chuyén dung
phai tudn thu phdp luat vé bdo vé bi mét nha nudc, phai dugc ma héa bing mat
mi co yéu.

6. Cac hanh vi vi pham anh huéng dn an toan, bdo mét cia Mang truyén s
liéu chuyén dung phai dugc phat hién kip thoi va xit Iy theo quy dinh cia phéap
luat.

7. Mang truyén sé lidu chuyén dung phai bdo dam thong tin lién lac thong
subt, lién tuc (24 git trong mdt ngay va 7 ngay trong mot tuén).

Pitu 8. Cic itng dung ciia tinh khai thic qua Mang truyén sé liéu
chuyén ding

1. Céng Thong tin dién tir va cac cdng thanh phén ciia tinh, c4c dich vu céng
truc tuyén.

2. Dleu hanh cong viéc, ludn chuyen vén ban gifta cdc co quan, don vi théng
qua phin mém quan ly vin ban va didu hanh.

3.Hé thong thu dién tr cOng vu cua tinh.
4. Phin mém Mét ctra dién tir gidi quyét thil tuc hanh chinh.

5. Truy cép, két ndi dén cac hé théng thong tin, co s& dif liéu ding chung dit
tai Trung tdm dit liéu cua tinh.

6. Hop truc tuyén.

7. Quén ly ho so can bg, céng chire, vién chirc théng qua phan mém Quan
ly Cén bg, cdng chitc, vién chirc.
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8. Céc umg dung chuyén nganh khéc c6 yéu chu lién théng, luin chuyén du
liéu giita cac co quan, don vj trén dia ban tinh.

Chuwong III
BAO PAM AN TOAN MANG VA THONG TIN
TREN MANG TRUYEN SO LIEU CHUYEN DUNG

Piéu 9 Quy dinh chung vé bio dam an toan thong tin cho ha ting
Mang truyén s6 liéu chuyén dung

1. Thiét ké ha tang mang c6 phén vung thanh timg vung mang chirc néng
phu hop véi cac hé thong thong tin dung chung cua tinh va hé théng théng tin
dung riéng clia cic cap, nganh theo cap dé tuong tmg.

2. Phai c6 phuong én quan Iy truy nhép hé théng tir cac mang bén ngoai,
nhim quan ly va ngén chin cac truy nhép trdi phép tir cAc mang bén ngoai vao
mang trong.

3. Phai ¢6 bién phép quén ly truy nhép tir bén trong mang ra cac mang bén
ngoai va mang Internet, nham bdo dam chi nhiing ket noi mang phu hgp theo
chinh s4ch ctia co quan, td chirc méi duge cho phép két ndi ra bén ngoai.

4. Phai c6 phuong 4n luu trit va quan ly nhat ky hé théng phuc vu viée theo
ddi, gidm sat hoat dong binh thudng, céc hoat dong lién quan dén an toan thong
tin clia hé théng.

5. Phéi ¢6 phuong 4n phong, chéng xam nhép, phén mém ddc hai, nhim
giam sat phat hién som, xir ly va ngén chén nhung cudc tAn cong mang, nhitng su
kién bét thudong xdy ra trén hé théng qua mai trudng mang.

6. Phai c6 phuong 4n bdo vé cac thiét bji mang, thiét bj an toan théng tin
trong hé théng, nhdm gidm st va ngin can truy nhép, thay déi trai phép cau hinh
va hoat dong ctia thiét bi.

7. Ha ting Mang truyen s6 liéu chuyén dung cua cac co quan nha nude tinh
Hoa Binh phai dép tmg t8i thidu céc tiéu chi yéu ciu v& dam bao an toan hé thong
théng tin theo cap d9, dugc quy dinh tai Khoan 3, Piéu 9 Théng tu s6
03/2017/TT-BTTTT ngay 24/4/2017 cua B6 truong B Thong tin va Truyén
thong quy dinh chi tiét va huéng din mét s6 diéu ctia Nghj dinh sé 85/2016/ND-
CP ngay 01/7/2016 cta Chinh phu vé bao ddm an toan hé théng thong tin theo
cép do.

Piéu 10. Quy dinh vé& bio dam an toan thong tin cho phin hé quan ly
Mang truyén sé li€u chuyén ding

1. Phin hé quan ly Mang truyén sé liéu chuyén ding phai dugc tach riéng
v6i céc phan hé mang khac va khong dugc két nbi Internet.

2. C6 hé théng quan ly xac thuc tép trung d6i véi cac tai khoan truy cép cu
hinh thiét bi, phan quyén phu hop cho ngudi quan tri.
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Chwong IV
TRACH NHIEM CUA CAC PON VI LIEN QUAN

Piéu 11. Trach nhiém S& Thoéng tin va Truyén thong

1. Quan ly, ra soét cong tac két nbi, khai thdc sir dung tai nguyén mang cla
céc co quan, don vi tham gia vao Mang truyén sb liéu chuyén dung Tham muu
quan ly, khai thic, sir dung tai nguyén mang mady tinh theo céc tiéu chudn ky
thuat vé dir liéu va thong s6 mang pht hop véi tiéu chuén chung do B¢ Thong tin
va Truyén théng ban hanh.

2. Xay dung ké hoach khai théc, phat trién céc ing dung trén Mang truyén
s6 lidu chuyén ding trén dia ban tinh.

3. Huong dan chudn cong nghé thong tin, cung cap théng tin vé cac 16p dia
chi IP va cdc huéng din ky thuét khic lién quan dén viéc két néi, quan ly va khai
théc tai nguyén Mang truyén sé lidu chuyén dung.

4. Chi dao, huéng din cac to chirc, c4 nhén va doanh nghiép vién thong thyc
hién céc quy dinh ctia phép luét vé bao d4m an todn mang va théng tin trén Mang
truyén s6 lidu chuyén ding cia tinh.

5. Xay dung ké hoach t§ chirc cac budi tap huan, dao tao ve an toan, bao mit
hé thng mang; quan ly va khai thac tai nguyén Mang truyén sb liéu chuyén dung
cho cén b chuyén trach cong nghé thong tin tai cac don vi két ndi Mang truyén
s6 liéu chuyén dung dé sir dung va khai théc c6 hiéu qua phuc vu cho cdng tac
quan ly nha nuéc va ing dung cong nghé thong tin.

6. Chu trl, phdi hop véi cac co quan chic nang t6 chirc thanh tra, kidm tra
va xit ly theo thdm quyén céc vi pham quy dinh v€ str dung, chia sé, luu trit thong
tin va an todn théng tin trén Mang truyén s liéu chuyén dung.

7. Trude ngay 15 thang 12 hang nédm, tdng hop, bio céo v& Bo Thong tin va
Truyen thong va Uy ban nhén dan tinh tinh hinh khai thac, sir dung Mang truyén
s0 liéu chuyén ding trong hoat déng Umg dung cong nghé théng tin trén dia ban
tinh.

Pidu 12. Trich nhiém ciia co quan, don vi sit dung Mang truyén sb liu
chuyén ding

1. Trach nhiém céc co quan don vi:

a) Chiu trach nhiém vé ndi dung, thong tin truyen tai dua trén Mang truyén

s lidu chuyén dung; xay dung quy ché ndi bd v& quan Iy,van hanh va sir dung
Mang truyén sb liéu chuyén dung

c) Khéng thay ddi két nbi, théng sb thiét 1ap mang cua cac thiét bj lién quan
dén Mang truyén sé liéu chuyén ding khéng thudc thdm quyen gy xung dot tai
nguyén, anh hudng dén viéc vin hanh hé théng Mang truyén sé lidu chuyén
dung;

d) Chiu trach nhiém c4c van dé lién quan nhu:
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- Quan ly, khai théc va bao vé thiét bi mang, hé théng tuong lra ctia don Vi
ddi v6i Mang truyén so liéu chuyén dung;

- Quén ly bd tép trung ngudi ding mang riéng 4o clia don vj duge thiét lap
(n€u c6) trén nén tang Mang truyén s6 liéu chuyén ding;

- Quén ly céc tén mién cta don vi;

- Quén 1y c4c chinh sach két ndi Internet ctia don vi théng qua Mang truyén
s0 liéu chuyén dung.

d) Trong trudng hop c6 ké hoach ning cép, bao tri hé théng mang ndi bd cb
anh huéng dén Mang truyén s liéu chuyén ding, phai théng bio cho S& Théng
tin va Truyén théng hodc doanh nghiép vién théng cung cép ha ting két ndi va
dich vu trude t6i thidu 05 ngay lam viéc dé bao dam pht hop véi quy hoach téng
thé clia Mang truyén s6 lidu chuyén ding.

e) Thiét lép dia chi IP trén cac may tram tham gia vao hé théng mang ndi bd
cua don vi.

f) Thuc hién ‘ché do bdo cdo dinh ky hodc dot xuit theo yéu ciu cia S¢
Théng tin va Truyén thong vé tinh hinh khai thic, sir dung Mang truyén s6 liéu
chuyén ding tai co quan, don vi.

2. Phéi hop xir Iy su cé két néi véi Mang truyén s6 lidu chuyén dung:

a) D6i véi cac su 6 thong thudng (vé két ndi, tbe db, chit lugng dich vu,...)
cac co quan, don vi lién hé véi doanh nghiép vién thong cung~c§p ha tefmg két néi
va dich vu cho Mang truyén s6 liéu chuyén dung d¢ dugc ho trg, khac phuc su
cb;

b) Béi véi céc sy cb nghiém trong (cac su cb lién quan dn thiét b mang,
thiét bi bao mat, dudng truyén, céc su cb lién quan dén an ninh théng tin, mét dir
liéu,...) anh hudng truc tiép dén hoat dfng cta co quan, don vi; vuot qua kha
ning tu khic phuc cua co quan, don vi phai nhanh chéng thong bdo cho S&
Théng tin va Truyén théng va doanh nghiép vién théng cung cép ha ting két néi
dé tb chirc phébi hop véi céc co quan lién quan tién hanh khic phuc kip thaoi.

Piéu 13. Trich nhiém cilia c4 nhin sir dung Mang truyén s6 lidéu chuyén
dung

1. Ngudi sir dung (thude cac don vi sit dung Mang truyén sb lidu chuyén
ding) khi két ndi vao Mang truyén sé liéu chuyén ding phai tuyét d6i tuan thu
nhimg quy dinh vé quan ly, van hanh va sir dung Mang truyén so liéu chuyén
diung.

2. Khong truy cp trai phép vio Mang truyén sb lidu chuyén dung,

3. Khéng tu y cai dit, théo g&, di chuyén, can thiép khéng ding thim quyén
vio céc thiét bj d4 thiét 1ap trén Mang truyn s liéu chuyén dung vao cic muc
dich khéng thudc pham vi, chirc ning, nhiém vu; khéng cung cip, phat tan thong
tin khéng dugc phap ludt cho phép; khong cb tinh gdy mét an toan, an ninh thong
tin.
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4. Khéng tiét 16 so do td chirc hé théng mang, mat khdu truy nhép céc img
dung trén Mang truyén s liéu chuyén dung cho céc t6 chirc, c4 nhan khong ding
thdm quyén.

5. Khi su ¢ xay ra, can théng bao kip thdi cho ngudi ¢ thim quyén cia
don vi minh dé kip thoi gii quyét.

Dleu 14. Trach nhiém cuia doanh nghiép vién théng cung cap ha tang
két ndi va dich vu cho Mang truyen s0 lidu chuyén diing trén dia ban tinh

1. Cong bb céc diém dang ky dich vu, hd tro k§ thuat, khic phuc s ¢b va
giai quyét khiéu nai cia cac don vi stt dung Mang truyén sé lidu chuyén dung.

2. Xay dyng va cong b quy dinh chi tiét cac noi dung hop dong mau va ty
quyen diém dang ky dich vu gan nhét tién hanh thuong thao, ky két hop ddng véi
don vi sir dung Mang truyén sé liéu chuyén ding.

3. Tuén tha cac quy dinh ve két ndi, chét luong mang va dam bao an toan
thong tin d6i véi Mang truyén s liéu chuyén dung theo quy dinh cia B Théng
tin va Truyén thong ban hanh.

4. Bam bao chét luong dich vy, d6 sén sang d6i v6i cac diém két ndi thude
Mang truyén sé liéu chuyen dung cua tinh.

5. Huy dong ha tang, néng luc ctia doanh nghiép d& phuc vu théng tin khin
theo yéu cau cla cac co quan nha nudc tai tinh.

6. Trién khai céc giai phap, hé thong thiét bj dr phong va con ngudi dé béo
dam co so ha ting Mang truyén sb liéu chuyén ding hoat dong lién tuc va an
toan.

7. Phai béo céo va chiju su gidm sat, thdm dinh ctia S& Théng tin va Truyen

thong d6i véi cac dich vu cung cdp trén Mang truyén s6 liéu chuyén ding va céc
sur c6 dbi véi Mang truyén sé liéu chuyén dung.

8. Kip thdi thong bao céc loai cude phi, dich vy, chinh sich sir dung dich vu
moi ban hanh theo quy dinh cia B6 Théng tin va Truyen théng va cia doanh
nghiép lién quan dén céc co quan str dung Mang truyén sb liéu chuyén dung trén
dia ban tinh.

9. Dinh ky bao cdo S& Théng tin va Truyén théng (06 thang/1 14n) va dot
xuét bang vin ban vé tinh hinh hoat dong cia Mang truyén sb liéu chuyén dung.

Chuwong V
TO CHUC THU'C HIEN

Piéu 15. Trich nhiém thi hanh, hwéng din

S& Thong tin va Truyen théng c6 trich nhiém tuyén truyén, phd bién,
huomg dan va t4 chirc trién khai thuc hién Quy ché nay cho céc co quan, don vi
c6 lién quan.
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Thu trudng cac don vi st dung Mang truyén sb liéu chuyén dung, trong
pham vi chtic nidng, nhiém vu cia minh, c¢6 trach nhiém tb chic trién khai, str
dung, khai thac hiéu qua va kiém tra viéc chap hanh tai don vi theo dung noi
dung quy dinh ctia Quy ché nay.

Diéu 16. Xir Iy vi pham

Céc hanh vi vi pham gdy anh hudéng dén an toan Mang truyén sé liéu
chuyén dung va an ninh théng tin truyén tai trén Mang truyén s6 liéu chuyén
dung phai dugc phat hi¢n kip thoi va xir Iy nghiém theo quy dinh cua phap luat.

Diéu 17. Pidu khoan thi hanh

Trong qué trinh thuc hién Quy ché nay, néu cé khé khan, vuéng mic, cac
don vi quan ly, van hanh st dung Mang truyén sb liéu chuyén dung va cac ca
nhan ¢6 lién quan phan anh kip thoi vé S Théng tin va Truyén théng dé duoc
hudng dan, tong hop bao cdo Uy ban nhéan dan tinh xem xét, quyét dinh./ g

™. UY BAN NHAN DAN
CHU TICH

el

guyén Vin Quang



