UBND TiNH HOA BINH CONG HOA XA HOI CHU NGHIA VIET NAM

SO GIAO DUC VA PAO TAO Déc 1ap - Ty do - Hanh phic
S6: ?45/Q{-)-SGD&DT Hoa Binh, ngayAQ thdng 6 nam 2016
QUYKLT PINH

Vé viée ban hanh Quy ché dam béo an toan, an ninh théng tin
cua So Giao duc va Dao tao Hoa Binh

GIAM POC SO GIAO DUC VA PAO TAO TINH HOA BINH

Cin ct Ludt Cong nghé thong tin ngay 26 thang 6 nam 2006;
Can ctr Luat Giao dich Di¢n tir ngay 29 thang 11 nam 2005;
Can ctr Nghi dinh s6 64/2007/ND-CP, ngay 10 thang 4 nam 2007 cua Chinh

phti nuéc Cong hoa xa hoi chii nghia Viét Nam vé viée Ung dung cong nghé thong
tin trong hoat dong ctuia co quan nha nudc;

Cén cir Nghi dinh s0 72/2013/ND-CP ngay 15 thang 7 nam 2013 ctia Chinh
phu vé quan ly, cung cap, str dung dich vu Internet va thong tin trén mang;

Cin ctr Quyét dinh s6 04/2012/QD-UBND ngay 30/3/2012 cua Uy ban nhén
dan tinh Hoa Binh vé viéc ban hanh quy dinh vi tri, chirc ndng, quyén han, co cau
to chirc bd may So GD&DT Hoa Binh;

Xét dé nghi cua Chanh Van phong S¢ Gido duc va Dao tao Hoa Binh,
QUYET PINH:

Pi¢u 1. Ban hanh kém theo Quyét dinh nay “Quy ché dam bao an toan, an
ninh thong tin cua S& Gido duc va Dao tao Hoa Binh”.

Piéu 2. Quyét dinh nay co6 hiéu luc thi hanh ké tir ngay ky.

Pi¢u 3. Chanh Van phong S&, Chanh Thanh tra S&, Truéng phong chirc
nang, chuyén mon nghiép vu So, Hiéu truong, Giam dbe cac don vi truc thude Sa,
Trudng phong GD&DT huyén, thanh phd, cac té chire, ca nhan ¢o lién quan chiu
trach nhiém thi hanh Quyét dinh nay./. %

Noi nhin: GIAM {)OC
- Nhur diéu 3; e

- GD, cac PGD So;

- Website nganh;

- Luu: VT, VP, CNTT.(NVH80).







UBND TiNH HOA HOABINH ~ CONG HOA XA HOI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Pjc lap-Ty do-Hanh phiic

QUY CHE
Pam bdo an toan, an ninh théng tin
cua So Glao duc va Pao tao Hoa Binh
(Ban hanh kém theo Quyét dinh so 9449 /QD-SGD&DT, ngayA0/6/2016
ciia Gidm déc Sé Gido duc va Pao tao)

Chuwong 1
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va d6i twgng ap dung

1. Quy ché nay quy dinh vé noi dung, bién phap bao dam an toan, an ninh
thong tin trong linh vuc tmg dung cong nghé thong tin (sau day goi tat [a CNTT)
phuc vu cho cong tac diéu hanh va quan ly hanh chinh nha nudc cia nganh Giao
duc va Dao tao tinh Hoa Binh.

2. Quy ché nay ap dung cho tat ca can bo, cong chirc, vién chirc co quan So
Gizo duc va Pao tao va cac don vi, truong hoc truc thuge Sg, cac Phong GD&DT

huyén, thanh phd trong viéc van hanh, khai thac va str dung hé thong thong tin tai
co quan, don Vi.

Chuwong 11
QUY PINH BAO PAM AN TOAN, AN NINH THONG TIN

Pidu 2. V& quién Iy tai khoin ngudi diung
1. Quan tri mang S& c6 trach nhiém tao, 1ap va cung cap tai khoan truy nhap
hé thong mang ndi b, hé théng email cho can bg, cong chire, vién chirc cua So.

Péi v6i cong chirc, vién chirc tlep nhan méi hodc luén chuyén, nglmg cong
tac & S&: Quan tri mang can cu Quyét dinh cua co quan tao mdi hodc hiy bo cac
tai khoan lién quan cho cac ca nhan do.

2. Can bo, cong chirc, vién chirc phai cai dit mat khau cho may tinh ¢4 nhan
cua minh, ¢6 trach nhiém bao vé va bao mat tai khoan, dir li¢u cua minh nhu: thu
cong vu, quan ly hd so cong viéce, ké toan, co s¢ dir liéu...; khong tu y xam nhap
cac tai khoan khéc; dong thoi khong cho thong tin tai khoan cua minh cho céc ca
nhan khong co lién quan.

- Mat khau phai thay doi thuong xuyén hodc dinh ky 3 thang 1 lan.

- Khong dung mgt mat khau trong nhiéu tai khoan.






Didu 3. V& quin Iy, sir dung h¢ thong
1. P6i voi thiét bi cong ngh¢ thong tin

Can bo, cong chitc S& ¢6 trach nhiém quan ly trang thiét bi cong nghé thong
tin (may vi tinh, may in, thlet bi ngoai vi,...) dugc giao, tu quan ly dir li¢u trén
may tinh ciia minh, tu quyet dinh viéc chla sé tai nguyén voi cac may tinh khac
theo ding quy dinh. Ngoai ra, d6i véi co s& dit liéu co tinh chat “Mat” khi chia sé
dit liéu phai c6 y kién ctia lanh dao co quan va quan ly, luu trit theo quy dinh cua
nganh Giao duc va Dao tao.

- Quan tri mang chiu trach nhiém kiém tra, theo ddi, danh gia su hoat dong
clia may chu, may tram, céc thiét bi mang va cac thiét bi ngoai vi theo ding tiéu
chuén k¥ thuat; thuc hién viéc sao luu dir liéu; ghi nhat ky bao 16i ciia mang, céc
thlet bi cong ngh¢ thong tin dé thue hién cong tac bao tri, bao dudng dinh ky, dot
xuét, giam thiéu t6i da cac su cd k¥ thuat; cung cap dia chi IP mang va tham sO
mang cho nguoi dung két ndi vao mang LAN S.

- May tinh va cac thiét bi cong ngh¢ thong tin dé noi an toan, tranh anh
huéng céc tac nhan bén ngoai (4nh nang, mua...), khong dé cac tai liéu gidy gan
may tinh va cac thiét bi ngoai vi nham tranh chay no xay ra, thuong xuyén vé sinh
cho may; hang ngay kiém tra theo ddi su hoat dong cua may tinh, thiét bi ngoal

.. Khi khong str dung may tinh nén tht may nham tiét kiém dién va phong, chong
cac xam nhap trai phép.

- Trong qua trinh sir dung cac thiét bi cong ngh¢ thong tin, néu c6 su o xay
ra, can b, cong chirc, vién chirc 1ap to trinh yéu cu sura chira, chuyén dén Quan tri
mang. Trong truong hop xay ra sy ¢b 16m phiéu stra chita phai duge xac nhén cua
lanh dao So.

- Céc cong viéc stra chita hang ngay déu dugc ghi vao nhét ky sua chira cua
Quan tri mang sau moi lan sua chira.

2. Hé thong mang LAN

- Can b, cong chue, vién chirc So khi tham gia vao mang LAN khong dugc
tu y thay dbi céc tham sb mang. Truong hop can thiét phai thay d6i tham s6 mang,
hay bao cho Quan tri mang de xir ly.

- Quan tri mang chiu trach nhiém kiém tra, theo ddi, danh gia su hoat dong
cta may chu, may tram, cac thiét bi mang va céc thiét bj khac theo dung tiéu chuan
k¥ thuat; thuc hién viéc sao luu dit liéu; ghi nhat ky bao 15i cia mang, cac thiét bi
cong nghé thong tin dé thyc hién cong téc bao tri, bao dudng dinh ky, dot Xudt,
giam thiéu t6i da cac sy c¢d k¥ thuat; cung cap dia chi IP mang va tham s6 mang
cho nguoi dung két ndi vao mang LAN So.

Quan tri mang chiu tranh nhiém cai dat h¢ théng an ninh mang theo ding
tiéu chudn an toan bao mat; cai dat hé thong tu dong cép nhat mau Virus médi va tu
dong diét Virus khi phat hién c6 Virus xam nhap mdy tinh; thuong xuyén kiém tra,
quét Virus dinh ky cho tat ca cac may chi, may tram; xu ly, khic phuc kip thoi khi






Xay ra sy ch ‘may tinh bi Virus xam nhap; dam bao hé¢ thong mang may tinh ludn
sach Virus dé dam bao mdy tinh cta can bo, cong chirc hoat dong tot.

o Hang nam phai tham muu dé xuat ké hoach mua sim thiét bi, may moc,
phan mém an toan, an ninh thong tin trang bi trong co quan S¢.

Diéu 4. Co ché sao lru dir li¢u
1. Phan loai dir liéu sao luu

- Dit liéu hé thong: bao gom céc loai thong tin, dir liéu cai dat nhu: cap phat
tai khoan va dia chi IP mang, phan giai tén mién, cung cap thong tin internet,.

- Dir liu céc ing dung dung chung dugc cai dat trén may chu nhu: Quan ly
hop thu dién tir, duong truyén s6 liéu, phan mém dung chung...

- Céc dir liéu khac cai dat trén may tinh ca nhan nhu: s6 liéu quan ly thu chi
ké todn, quan ly hd so mot ctra, cong van di, cong van dén,... do can bo cong chic,
vién chirc thudc cac phong chirc nang, chuyén mon, nghle;p vu cua S¢ soan thao,
tao lap trén cac may tram trong mang ndi b cua So.

- Cac he thong thong tin quan ly gido duc, hé thong thong tin ‘quan ly chat
lugng giao duc tidu hoc, hé thong thong tin quan ly nhan su, hé thong thong tin
phd cép gido duc, hé thdng thong tin danh gia chét lugng gido duc, hé théng thong
tin quan ly nha truong... duge quan ly va luu trit trén cac hé théng dién toan ddm
may thudc Bo Gido duc va Dao tao, cac Phong chirc nang, chuyén mon, nghiép vu
S& chiu trach nhiém sao luu theo quy dinh cua B6 GD&DT.

2. Quy dinh thiét bi sao luu

- Déi v6i dit liéu hé thdng: Sir dung chirc ning sao luu du phong cua céc
img dung, két hop voi st dung thiét bi luu trit tap trung tai phong Quan tri mang
cua So.

- béi Vi cac dir liéu khac: Cac dix liéu can luu trit, cac phong, don vi thudce
S& chép 1én 6 dia mang cuia may chu dé sao luu tap trung.

Ngoai ra, cdn cr vao cac mure do quan trong cta dir liéu, cac phong, don vi

thudc S& str dung cac thiét bi gin ngoai (6 cumg di dong, USB, dia CD, DVD...)
nham luu trit dit liéu an toan, bao mét.

3. Pinh ky sao luu

Tuy vao mirc do qui dinh thoi han moi loai thong tin, dit liéu can sao luu.
- i vai dir lidu hé théng: Sao luu dinh ky: 3 thang/lan

- Dbi véi cac hé théng thong tin: Sao luu thudng xuyén.

- Pbi véi céc dit liéu khac: sao luu khi c6 thay doi thong tin

4. Quy dinh vé khéi phuc dir li¢u da sao luu

- Khi can khéi phuc lai dit liéu da sao luu, cac phong chirc néng, chuyén
mon, nghiép vu S¢ bao cho Quan tri mang biét, xem xét thuc hién khoi phuc dir
liéu.






- Thoi ky dit liéu yéu cdu khoi phuc phai phi hop véi quy dinh khoan 3
biéu nay.
Diéu 5. Giai quyét va khic phuc sw ¢6 vé an toan, an ninh théng tin
1. Poi voi can bd, cong chire
- Théng tin bao cao kip thoi cho Quan tri mang va Van phong khi phat hién
céc su ¢b gy mat an toan, an ninh thong tin trong hé thong mang S&.

- Xir ly khan cap:’ khi phét hién hé thong bi tan cong, thong qua cac dau hiéu
khac tt_luEmg nhu: hé thong may vi tinh hoat dong cham khac thuong, ndi dung bi
thay doi,...can thuc hién cac bude sau:

- Ngit két ndi may vi tinh ra khoi mang LAN, Internet.

- Sao chép toan bé dit liéu cua hé théng ra thiét bi luu ngoai (CD, USB, 6
cing di dong,...).

_ - Khoéi phuc hé thong bang cach chuyén dir liéu backup (sao luu) mai nhat
dé hé thong hoat dong on dinh.

2. P6i v6i can bd Quin tri mang

- Quan ly chit ché viéc di chuyén cac trang thiét bi CNTT (mdy chu, may
tram, thiét bi ngoai vi) cua So.

- Huéng dan nguoi dung cac bién phap ky thuat giai quyet va khéc phuc su
cd; trong truong hop su cd xay ra ngoai kha nang giai quyét, kip thoi bao cdo vai

Linh dao S&; dong thoi phdi hop véi co quan chuyén mon (So Thong tin va
Truyén thong, Cong An tinh Hoa Binh...) hudng dan khic phuc.

Chuong I11
TRACH NHIEM BAO PAM AN TOAN, AN NINH THONG TIN

Piéu 6. Trach nhi¢m ciia Lanh dao S&

1. Lanh dao S& c6 trach nhiém toan dién truéc UBND tinh trong cong tac
bao vé an toan hé thong thong tin cua don vi.

2. Phan cong can by Quan tri mang dam bao, an toan thong tin trude khi
tién hanh cac hoat dong quan ly, van hanh hé théng thong tin.

3. Quan tim dau tu céc thiét bi phan cling, phan mém lién quan dén cong
tdc dam bao an toan thong tin. Pao tao, tuyén dung ngudn nhan lyc co kién thirc,
trinh d6 vé cong nghé thong tin.

4. Khi c6 su cb hofic nguy co mét an toan thong tin, kip thoi cir can b phdi
hop chit ché véi co quan chuyén mon trong cong tac phong ngra, déu tranh, ngin
chin cac hoat dong xam pham an toan, an ninh thong tin.

Piéu 7. Trach nhiém ciia To Cong nghé Thong tin

- Hang nam, lap ké hoach tng dung cong nghé thong tin, ké hoach an toan
va an ninh thong tin trinh lanh dao So GD&DT phé duyét dé thuc hién.
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- Xay dung cac quy ché hoat dong cua H¢ thng thong tin Quén 1y gido duc,
quan ly Phé cép gido duc, quan ly chit luong gido duc, quan ly nhan su, quan ly
danh gia chét luong gido duc...

- Kip thoi tham muu cho Lanh dao S¢ nhiing quy dinh, hudng dan <0 lién

quan dén cong tac an toan, an ninh thong tin do co quan chuyén moén clp trén,
UBND tinh ban hanh.

- Pam bao an toan, an ninh thong tin ddi vai cac may tinh quan tri Website
ctia S& va Website cia Phong GD&DT huyén, thanh phé, cic don vi, truong hoc,
cac may tinh luu trir co s¢ dir ligu cua nganh giao duc va dao tao. Co ke hoach
trang bi thiét bi, phan mém an toan, an ninh thong tin dam bao hoat dong on dinh
va an toan.

Diéu 8. Pdi voi trach nhiém ciia quan tri mang

1. Quan ly chat ché viéc di chuyén cac trang thiét bi CNTT (mdy chu, may
tram, thiét bj ngoai vi), hé thong mang, thuc hién cac bao cdo dinh ky vé tinh trang
hoat dong toan hé thong mang, dé nghi hudng giai quyét khi co su cd.

2. Thye hién cap phat, thu hdi, cAp nhét va quan ly tat ca céc tai khoan truy
cip vao hé thong thong tin cua S&; hudng dan nguoi dung thay d6i méat khau ca
nhan theo quy dinh.

3. Tham muu chuyén mon va van hanh an toan hé thong thong tin cua don
vi, trién khai céc bién phap bao dam an toan, an ninh thong tin cho tat ca can bg,
cong chtre, vién chuc trong co quan.

4. Quan ly, theo doi cac hoat dong thuong xuyén va dinh ky nhu van hanh,
stra chira hé thong mdy chii, may tram, céc thiét bi khac...; xtr ly cac yéu cau veé
thay doi tai khoan stir dung mang cua cac phong chirc nang, uhuyen mon, nghiép vu
cua So.

5. Sao luu dir liéu tai noi an toan, kiém ra dit liéu sao luu phai dam bao tinh
sdn sang va toan ven.

6. Thuc hién viéc danh gia, bao cao cac rui ro vé muc do nghiém trong c6
thé xdy ra do sur truy cap va su dung trai phép, thay doi hodc pha hiy thong tin va
hé thong thong tin.

Diéu 9. Pdi vai can bd, cong chire, vien chire va nguoi lao dong
1. Cac may tinh khi khong sur dung trong thoi gian dai (qua 2 gio lam viée)
can tat may hoic ngung két ndi mang, dé tranh bi cic hacker loi dung, su dung

chirc nang diéu khién tir xa dung mdy tinh ctia minh tdn cong vao cac hé thong
thong tin khac.

2. Céc can bo, cong chire, vién chire ¢6 trach nhiém tu quan ly cac thiét b
CNTT duge giao sur dung; khong tu y thay ddi va thao lap cac thiét b trén may vi
tinh khi chua c6 su dong y cua quan tri mang; khong tur y lién hé véi ca nhan bén
ngoai vao can thiép cac thiét bi may tinh.

3. Str dung chirc ning ma hoa ¢ mirc hé diéu hanh bao dam cac dir liéu nhay
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cam nhu tai khoan, mat khau, cac tap tin van ban,... dugc ma hoa trudc khi truyén
trén moi truong mang. Cdc tap tin gui dinh kem béi thu dién tr hodc dugc tai
xudng tir Internet hay céac thiét bi luu trix gan vao hé thng can dugc kiém tra dé
phong chong lay nhiém virus hodc phan mém gian diép gdy mat mat thong tin.

4. Khong dugc truy cdp hodc tai thong tin tur cac trang Website doc hai,
khong duoc cai dit cac chuong trinh khong rd nguon gdc..

5. Nghiém chinh chap hanh cic quy dinh ndi b vé an toan théng tin ctia co
quan va cac quy dinh khac cua phap luat; nang cao y thirc canh giac va trach nhiém
dam bao an toan, an ninh thdng tin tai co quan.

Chwong 1V
KHEN THUONG, XU LY VI PHAM

Pi¢u 10. Khen thuéng

Cac phong chirc nang, chuyén mon, nghiép vu S&, cac don vi, truong hoc
truc thudc; can bg, cong chure, vién chlrc va nguoi lao dong thuc hién tot Quy ché
nay dem lai hiéu qua thiet thuc s€ dugc xem xét danh gia khen thuong.

Piéu 11. Xir Iy vi pham

Céc phong chic nang, chuyén mon, nghiép vu So, cac don vi, truong hoc
truc thude; can bd, cong chire, vién chirc ¢o hanh vi vi pham quy ché nay thi tuy
theo tinh chat, mirc d6 vi pham ma bi xir ly ky ludt theo trach nhiém, xi phat hanh
chinh hodc bj truy ctru trach nhiém hinh su. Néu gay thiét hai thi phai boi thuong
theo quy dinh ctia phap luat hién hanh.

Chuwong V
TO CHUC THUC HIEN

Picu 12. Trach nhiém thi hanh

Chanh Van phong So, Chanh Thanh tra S¢, Truéng cac phong chirc nang,
chuyén mén nghiép vu So, Hiéu truong, Giam doc cic don vi, truong hoc tryc
thudc, Trudng phong GD&DT huyén, thanh phé chiu trach nhi¢m to chire, trién
khai thye hién Quy ché nay. Trong qua trinh thyc hién, néu co nhiing van dé vudng
mic, phat sinh can bo sung, sira d6i. Dé nghi cac don vi bdo céo vé Vin phong S¢

dé kip thoi stra dbi, bd sung./. ‘lz‘/

GIAM POC







